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Zarzadzenie nr 1 a /2023/2024
Dyrektora Zespolu Szkolno-Przedszkolnego
w Przemiarowie
z dnia 25.08.2023r
w sprawie wprowadzenia
Regulaminu Ochrony Danych Osobowych

Na podstawie art. 24 ust. 2 Rozporzgdzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0so6b fizycznych w
zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne
rozporzadzenie o ochronie danych), publ. Dz. Urz. UE L Nr 119, s. 1, zarzadza
sig, co nastepuje:

§1

Wprowadza sie Regulamin Ochrony Danych Osobowych stanowigcg zatacznik
nr 1 do niniejszego Zarzadzenia.

§2

Zarzadzenie wchodzi w zycie z dniem wydania.
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Regulamin Ochrony
Danych Osobowych

(Podstawowe zasady bezpieczenstwa danych osobowych przetwarzanych w systemach
informatycznych oraz w sposéb tradycyjny)

OPRACOWANY NA PODSTAWIE

- Rozporzadzenia Parlamentu Europejskiego i Rady 2016/679 z dnia 27 kwietnia
2016r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych),
zwanego ,,RODO”,

- ustawy z dnia 10 maja 2018r. o ochronie danych osobowych, (t.j. Dz.U. z 2018
poz. 1000)

- ustawy z dnia 21 lutego 2019 r. (Dz.U.2019 poz. 730) o zmianie niektoérych
ustaw w zwiazku z zapewnieniem stosowania rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony 0sdb fizycznych w zwiazku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (tzw. ustawa wdrazajaca RODO)
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UWAGA:
Niniejszy regulamin stanowi wykaz podstawowych obowigzkéw z zakresu
przestrzegania zasad ochrony danych osobowych zgodnie z przepisami RODO
dla:
e Pracownikow
e Nauczycieli
e Wspotpracownikow
e Pracownikéw podmiotéw trzecich, posiadajgcych dostep do danych
osobowych przetwarzanych przez Administratora lub Podmiot
przetwarzajgcy w imieniu Administratora
e Uzytkownikdow systemow informatycznych z dostepem do danych
osobowych przetwarzanych przez Administratora lub Podmiot
przetwarzajgcy w imieniu Administratora
e Stazystow i Praktykantow

Kazda z wymienionych oséb powinna zapoznac sie z ponizszym requlaminem oraz
zobowigzac sie do stosowania zasad w nim zawartych i podpisaé oswiadczenie o poufnosci.
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WSTEP

Po pierwsze nalezy zapytac co to jest RODO, czego dotyczy i po co ono jest?

~,RODO”, inaczej to zbidr przepiséw, wytycznych dotyczgcych ochrony danych osobowych
os6b fizycznych, ktére zostato uchwalone przez Parlament Europejski i Rade (UE) w dniu 27
kwietnia 2016 r. uchylajac w ten sposéb dyrektywe 94/46/WE. Stuzy ono w gtéwnej mierze
unormowaniu i ujednoliceniu zbierania, przetwarzania i ochrony danych osobowych osoéb
fizycznych, a zarazem ujednoliceniu praw tych osdéb w paristwach Unii Europejskiej. W
naszym kraju weszto w zycie w dniu 25 maja 2018 r.

Co to sq dane osobowe?

S3 to dane za pomoca, ktérych mozna zidentyfikowaé osobe bezposrednio lub posérednio za
pomocg imienia i nazwiska, numeru identyfikacyjnego, identyfikatora internetowego, adresu,
nr telefonu lub za posrednictwem kilku szczegélnych czynnikéw okreslajacych fizyczng,
fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowa tozsamosc osoby fizycznej.

Co rozumiemy przez przetwarzanie danych osobowych?

Przetwarzanie oznacza operacje lub zestaw operacji wykonywanych na danych osobowych
lub zestawach danych osobowych w sposéb zautomatyzowany lub niezautomatyzowany, taka
jak zbieranie, utrwalanie, organizowanie, porzagdkowanie, przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przesytanie,
adresowanie, jak réwniez udostepnianie, dopasowywanie lub fgczenie, ograniczanie,
usuwanie lub niszczenie.

Czy istnieje podziat danych osobowych?

Tak, podziat jest bardzo prosty wyglada to tak:

- dane osobowe zwane danymi zwyktymi i tu zaliczamy dane typu imie i nazwisko,
numer identyfikacyjny, nr telefonu, adres zamieszkania, wizerunek;

- dane osobowe tzw. szczegdlnie chronione lub zwane teiz wrazliwymi, do nich
zaliczamy dane genetyczne, dane biometryczne, dane dotyczace zdrowia lub dane dotyczace
orientacji seksualnej, wyznania, przynaleznosci partyjnej itp.;

- dane o wyrokach skazujgcych natozonych i odbytych karach.

Nalezy pamieta¢, ze w procesie zbierania danych osobowych od o0séb fizycznych, zakres
zbieranych danych byt zgodny i adekwatny z celem do jakiego sg zbierane i zgodny z prawem
(czyli zbieramy dane osobowe tylko w takim zakresie by osiggng¢ okreslony cel, najlepiej jest
w stadium projektowania okresli¢ jakie minimalne dane sg nam niezbedne do osiggniecia
okreslonego celu), natomiast w przypadku zbierania danych osobowych szczegdlnie
chronionych nalezy posiadac¢ twarda podstawe prawng w petni wyczerpujaca wymaganie
zbierania takich danych od osoby fizyczne;j.

Przy ostatniej grupie danych osobowych mamy doczynienia z bardzo ograniczong grupa,
ktéra moze posiadac dostep do takich danych, do tej grupy zaliczamy przede wszystkim sady,
prokurature i policje, w ktorych to przetwarzanie odbywa sie zgodnie z przepisami prawa.
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Dopuszczalne jest przetwarzanie takich danych przez jednostki samorzadu terytorialnego w
uzasadnionych przypadkach pod $cistym nadzorem organdéw wymiaru sprawiedliwosci (np.
prace spoteczne natozone jako kara).

Nalezy pamigtac, ze przetwarzanie danych osobowych, nie dotyczy tylko oséb, ktére zbieraja
dane osobowe w okreslonych celach, ale réwniez dotyczy to 0séb od ktdrych s3 zbierane
takie dane, by byty w petni $wiadome w jakim celu muszg swoje dane udostepnic i jaka jest
podstawa prawna zbierania tych danych, zawsze obowigzek informacyjny stoi po stronie
zbierajacego dane osobowe.

Po wstepie, w ktdrym dowiedzielismy sie co to jest RODO oraz dane osobowe nalezy
wspomnie¢ o przepisach prawnych wdrazajqcych rozporzqdzenie w realia naszej
rzeczywistosci i obowigzujgcych podczas przetwarzania:

Rozporzadzenie Parlamentu Europejskiego i Rady
2016/679 z dnia 27 kwietnia 2016r. w sprawie
ochrony o0sob fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogblne rozporzadzenie o
ochronie danych), zwanego ,,RODO”,

W naszym Kraju weszto w zycie dnia 25 maja 2018 r. Ustawa

ustawa z dnia 10 maja 2018r. o ochronie
danych osobowych

Ustawa ostateczna wdrazajgca RODO

ustawa z dnia 21 lutego 2019 r. o zmianie niektérych ustaw w zwigzku
Z zapewnieniem stosowania rozporzgdzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE
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Ustawy i przepisy krajowe

Ustawa z dnia 14 grudnia 2016 r. Prawo oswiatowe (Dz. U. z 2018 r. poz. 996).
Ustawa z dnia 26 stycznia 1982 r. Karta Nauczyciela (Dz. U. z 2018 r. poz. 967).
Ustawa z dnia 7 wrze$nia 1991 r. o systemie oswiaty (Dz. U. z 2018 r. poz. 1457).
Ustawa z dnia 15 kwietnia 2011 r. o systemie informacji oswiatowej (Dz. U. z 2017
r. poz. 2159).

Ustawa z dnia 27 pazdziernika 2017 r. o finansowaniu zadan oswiatowych (Dz.U. z
2017 poz. 2203, ze zm.)

Rozporzadzenie Ministra Edukacji Narodowej z dnia 25 sierpnia 2017 r. w sprawie
sposobu prowadzenia przez publiczne przedszkola, szkoty i placéwki dokumentacji
przebiegu nauczania, dziatalnosci wychowawczej i opiekunczej oraz rodzajow tej
dokumentacji (Dz. U. z 2017 r. poz. 1646).
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1 ZASADY DOTYCZACE PRZETWARZANIA DANYCH OSOBOWYCH.

1. Nalezy pamieta¢ by zbiera¢ dane osobowe zgodnie z wyznaczonym celem i w
niezbednym zakresie, czyli zbieramy i przetwarzamy dane osobowe tylko
niezbedne do osiggniecia postawionego celu i zgodnie z obowigzujgcym prawem
W sposob zapewniajagcy odpowiednie bezpieczenstwo i ochrone (np. jesli
umawiamy sie z klientem w jakims okreslonym celu, ze poinformujemy go
telefonicznie o konkretnej sprawie to potrzebujemy tylko jego nr telefonu i
nazwisko) — zgodnos¢ z art. 5 RODO;

2. Aby przystapi¢ do zbierania i przetwarzania danych osobowych nalezy uzyskaé
zgode osoby na przetwarzanie jej danych w okreslonym celu lub okreslonych
celach (art. 6 pkt. 1a), lub jesli nie posiadamy takowe] zgody, gdyz nie jest ona
niezbedna do przetwarzania, albo przetwarzanie jest niezbedne do wykonania
zawartej umowy z osobg fizyczng lub niezbedne do wypetnienia obowigzku
prawnego cigZzgcego na administratorze mozemy positkowaé sie pozostatymi
punktami zawartymi w pkt. 6 RODO, czyli podstawg do przetwarzania jest zgoda,
a w pozostatych przypadkach muszg by¢ spetnione scisle okreslone warunki;

3. Jezeli posiadamy indywidualng zgode wyrazong w pisemnym oswiadczeniu, ktéra
uzyskaliSmy od osoby w petni swiadomej zgodnie z art. 7 pkt. 2 RODO, to osoba,
ktérej dane dotycza zgodnie z art. 7 pkt. 3 RODO zostata poinformowana o
prawach zwigzanych z mozliwoscig jej cofniecia. Nalezy pamietaé o obowiazku
informacyjnym w postaci klauzuli informacyjnej zawierajacej niezbedne
informacje o ADO, celach i prawach osdb, ktérych dane sg przetwarzane. Klauzule
takie s3 umieszczone i widoczne w ogdlnodostepnych miejscach w siedzibie
organizacji.

4. Dzieci do lat 16 nie moga osobiscie wyrazaé¢ zgody na przetwarzanie danych
osobowych, jednak w ich imieniu zgode wyraza rodzic lub opiekun prawny —
zgodnosc z art. 8 RODO;

5. Zgodnie z obowigzujgcymi przepisami prawa i wytycznymi zawartymi w RODO
niedopuszczalne jest przetwarzanie danych osobowych tzw. wrazliwych
(szczegodlnie chronionych) tj. ujawniajgcych pochodzenie rasowe lub etniczne,
poglady polityczne, przekonania religijne lub swiatopoglgdowe, przynaleinosé do
zwigzkow zawodowych oraz przetwarzania danych genetycznych, danych
biometrycznych w celu jednoznacznego zidentyfikowania osoby fizycznej lub
danych dotyczacych zdrowia lub orientacji seksualnej tej osoby.

Powyisze traci moc w przypadku, gdy osoba (lub opiekun prawny), ktérej dane
dotycza wyrazita wyraing zgode na przetwarzanie takich danych w konkretnym celu
lub celach, a przetwarzanie jest niezbedne do wypelnienia obowigzkéw i wykonania
szczegllnych praw naloionych na Administratora w dziedzinie prawa pracy,
zabezpieczenia spotecznego i ochrony socjalnej, o ile jest to zgodne i dozwolone
prawem Unii, lub przepisami i prawem panstwa.

Ponadto Administrator moze przetwarza¢ dane osobowe szczegélnie chronione bez
formalnej zgody w nastepujacych przypadkach:

- przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktérej
dane dotyczg;

- przetwarzane dane osobowe zostaty upublicznione przez osobe, ktérej dane
dotyczg;

[Bedaet el e e e e e St e Sk i e R Ll L e R A e S SRR P T e e |
I S U e o e e s e O S e = e R S I s e | S e T e T T ey e
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- przetwarzanie jest niezbedne do ustalenia, dochodzenia lub ochrony
roszczen lub w ramach sprawowania wymiaru sprawiedliwosci przez sady, lub
przetwarzanie jest niezbedne ze wzgledéw zwigzanych z wainych interesem
publicznym;

- przetwarzanie jest niezbedne do celow profilaktyki zdrowotnej lub medycyny
pracy, zapewnienia opieki zdrowotnej lub zabezpieczenia spotecznego;

- przetwarzanie jest niezbedne do celéw archiwalnych w interesie publicznym,
do badan naukowych lub historycznych, do celéw statystycznych zgodnie z
obowigzujgcymi przepisami prawa;

2 PRAWA OSOBY KTOREJ DANE DOTYCZA

1. Kazda osoba udzielajaca zgody na przetwarzanie swoich danych osobowych ma
wszelkie prawa dostepu do tych danych — zgodnie z art. 15, 16(Prawo do
sprostowania danych), 18(Prawo do ograniczenia przetwarzania), przenoszenia
danych) RODO, a administrator lub osoba upowazniona musi dotozy¢ wszelkich
staran by udzieli¢ wszelkich informacji dotyczacych danych tej osoby i tylko tej
osobie —art. 12 RODO;

2. Jednoczesnie nalezy wskazac, iz podczas przetwarzania danych osobowych przez
szkote osobie (uczniowie i rodzice), ktorej dane sg przetwarzane zgodnie z
przepisami prawa krajowego nie przystuguje prawo do przenoszenia swoich
danych oraz prawo do sprzeciwu i usuniecia przetwarzanych danych;

3. Na zgdanie zainteresowanej osoby ADO ma obowigzek bez zbednej zwtoki w ciggu
miesigca udzieli¢ wszelkich informacji dotyczacych przetwarzanych jej danych
osobowych. OdpowiedZ moze by¢ udzielona tradycyjnie lub elektronicznie z
zachowaniem zabezpieczen kryptograficznych;

F O e RSt S e e R e e e s T pe TR e S N S S e Ly T e S e B e Ty LT T T T e R Ty ]
BRSBTS B I b pe S e il TR R o A B P St e L Wi e e e o S S e e ey s e — e = e N e
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3 ZASADY BEZPIECZNEGO UZYTKOWANIA SPRZETU IT, DYSKOW, PROGRAMOW

1. W przypadku, gdy uzytkownik przetwarzajgcy dane osobowe korzysta ze sprzetu IT
zobowigzany jest do korzystania z niego w sposob bezpieczny i chronié¢ przed
zniszczeniem lub uszkodzeniem. Za sprzet IT rozumie sie: komputery stacjonarne,
monitory, drukarki, skanery, ksera, laptopy, stuzbowe tablety i smartfony oraz inne
urzgdzenia powierzone do przetwarzania danych przez Administratora Danych
Osobowych.

Kazdy uzytkownik systemu:

e ma dostep tylko do tych zasobdéw danych, do ktdérych zostat upowazniony
przez administratora danych;

e zapewnia ochrone ww. danych przed niedozwolonym lub niezgodnym z
prawem przetwarzaniem danych osobowych oraz ich utratg, zniszczeniem lub
uszkodzeniem, jak réwniez ma obowigzek zachowacé te informacje w tajemnicy
oraz sposoby ich zabezpieczania (podpisuje stosowne oswiadczenie, ze jest
swiadomy obowiazku zabezpieczenia danych);

e do realizacji zadan stuzbowych wykorzystuje tylko stuzbowy sprzet i stuzbowe
zewnetrzne nosniki danych;

e monitoruje dziatanie systemu i sprzetu w czasie jego wykorzystywania, a kazdy
problem techniczny zgtasza administratorowi danych lub bezposredniemu
przetozonemu celem niezwfocznego podjecia krokéw zaradczych;

2. W przypadku zagubienia, utraty lub zniszczenia powierzonego Sprzetu IT uzytkownik
zobowiazany jest zgtosic ten fakt niezwtocznie Administratorowi Danych Osobowych.

3. Niedopuszczalne jest samowolne instalowanie, otwieranie (demontaz) Sprzetu IT,
instalowanie dodatkowych urzadzen (np. twardych dyskéw, pamieci) lub podtaczanie
jakichkolwiek niezatwierdzonych urzadzen przez ADO do sprzetu informatycznego.

4. Uzytkownik sprzetu informatycznego jest zobowigzany do uniemozliwienia osobom
niepowotanym (np. klientom, pracownikom innych dziatéw nie posiadajacych
wiasciwych upowaznien) wgladu do danych wyswietlanych na monitorach
komputerowych — tzw. Polityka czystego ekranu

5. Przed czasowym opuszczeniem stanowiska pracy, uzytkownik zobowigzany jest
wywota¢ blokowany hastem wygaszacz ekranu (WINDOWS + L) by wylogowa¢ sie z
systemu badz z programu.

6. Po zakoriczeniu pracy, uzytkownik zobowigzany jest:

a. wylogowac sie z systemu informatycznego, a nastepnie wytgczyé sprzet
komputerowy

b. zabezpieczy¢ stanowisko pracy, w szczegélnosci wszelkie nosniki magnetyczne i
optyczne na ktorych znajduja sie dane osobowe

7. Uzytkownik jest zobowigzany do usuwania plikow z noénikéw/dyskéw do ktérych
majg dostep inni uzytkownicy nieupowaznieni do dostepu do takich plikéw (np.
podczas wspétuzytkownania komputeréw) lub w odpowiedni sposéb zabezpieczaé
kryptograficznie.

8. lJesli uzytkownik jest uprawniony do niszczenia no$nikéw, powinien TRWALE zniszczy¢
sam nosnik lub trwale usuna¢ z niego dane (np. zniszczenie ptyt DVD i dokumentacji
papierowej w niszczarce, zniszczenie mechaniczne twardego dysku, pendrive ale tylko
i wytgcznie za zgodg ADMINISTRATORA DANYCH OSOBOWYCH).

9. Uzytkownicy komputeréw przenosnych na ktérych znajdujg sie dane osobowe lub z
dostepem do danych osobowych przez sie¢ publiczng, zobowigzani sa do stosowania
zasad bezpieczenistwa zawartych w Regulaminie uzytkowania komputeréw
przenosnych.

“
m
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4 ZARZADZANIE UPRAWNIENIAMI - PROCEDURA ROZPOCZECIA, ZAWIESZENIA | ZAKONCZENIA

1.

AR

10.

13.

PRACY

Kazdy uzytkownik (np. komputera stacjonarnego, laptopa, dysku sieciowego,
programow w ktorych uzytkownik pracuje, poczty elektronicznej) musi miec¢ zatozone
indywidualne konto systemowe, do ktérego ma dostep poprzez wiasny indywidualny
identyfikator (login) oraz hasto zgodne z politykg haset.

Tworzenie kont uzytkownikéw wraz z uprawnieniami (np. komputera stacjonarnego,
laptopa, dysku sieciowego, programdéw w ktorych uzytkownik pracuje, poczty
elektronicznej) odbywa sie na polecenie przetozonych a wykonywane przez
Administratora systemow IT lub osobe upowazniona.

Uzytkownik nie moze samodzielnie zmienia¢ swoich uprawnien (np. uzyskaé
uprawnienia administratora systemu operacyjnego na swoim komputerze)
Zabronione jest umozliwianie innym osobom pracy na koncie innego uzytkownika
Zabrania sie pracy wielu uzytkownikéw na wspélnym koncie.

W  przypadku systemdéw informatycznych stuzacych do przetwarzania danych
osobowych (np. program kadrowy, program ptacowy, Ptatnik itp.) kazdy uzytkownik,
ktéremu nadano uprawnienia i dostep do okre$lonego systemu, powinien mieé
nadany wtasny login i hasto dostepu do konta wtasciwego systemu.

Uzytkownik (np. komputera stacjonarnego, laptopa, dysku sieciowego, programow w
ktérych uzytkownik pracuje, poczty elektronicznej) rozpoczyna prace poprzez
zalogowanie do systemu z uzyciem identyfikatora i hasta.

Uzytkownik jest zobowigzany do powiadomienia Administratora systemoéw IT i
Administratora Danych Osobowych o prébach logowania sie do systemu osoby
nieupowaznionej, jesli system to sygnalizuje

W  przypadku, gdy uzytkownik podczas préby zalogowania doprowadzi do
zablokowania sesji, zobowigzany jest powiadomi¢ o tym Administratora systemow IT i
Administratora Danych Osobowych (czas blokady konta musi wynosi¢ minimum 30
minut)

Niedopuszczalne jest umozliwienie wgladu do danych wyswietlanych na ekranie
klientom lub pracownikom innych dziatdbw nie posiadajgcych wtasciwego
upowaznienia do przetwarzania danych osobowych — nalezy wytgczy¢ monitor lub
wylogowac sie z programu i/lub systemu.

Przed czasowym opuszczeniem stanowiska pracy, uzytkownik zobowigzany jest
wywota¢ blokowany hastem wygaszacz ekranu lub wylogowa¢ sie z systemu. Jezeli
tego nie uczyni, po uptywie 15 minut system automatycznie aktywuje wygaszacz

Zabrania sie uruchamiania jakiejkolwiek aplikacji lub programu na prosbe innej
osoby, o ile nie zostata ona zweryfikowana jako pracownik firmy lub pracownik
upowazniony przez Administratora Danych Osobowych. Dotyczy to zwilaszcza
programow przestanych za pomoca poczty elektronicznej lub wskazanych w formie
odnosnika internetowego.

Po zakonczeniu pracy, uzytkownik zobowigzany jest:

a) wylogowac¢ sie z systemu informatycznego, a nastepnie wytgczy¢é sprzet
komputerowy

b) zabezpieczy¢ stanowisko pracy, w szczegdlnosci wszelka dokumentacje oraz
nosniki magnetyczne i optyczne, na ktérych znajduja sie dane osobowe
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5 POLITYKA HASEI:

L Hasfa powmny sk’fadac sie z minimum 8 znakow

2. Hasta powinny zawierac¢ duze litery + mate oraz cyfry lub znaki specjalne

3. Hasta nie moga by¢ fatwe do odgadnigcia. Nie powinny byé powszechnie uzywanymi
stowami. W szczegdlnosci nie nalezy jako haset wykorzystywaé: dat, imion i nazwisk
osob bliskich, imion zwierzat, popularnych dat, popularnych stéw, typowych
zestawow ciggow znakow z klawiatury.

4. Hasta nie powinny by¢ ujawnianie innym osobom. Nie nalezy zapisywaé haset na
kartkach i w notesach, nie nakleja¢ na monitorze komputera, nie trzymaé¢ pod
klawiaturg lub w szufladzie

5. W przypadku ujawnienia hasta — nalezy natychmiast je zmieni¢

6. Hasta musza by¢ zmieniane co - 30 do 60 dni

7. Jezeli system nie wymusza zmiany haset, uzytkownik zobowiagzany jest do
samodzielnej zmiany hasta

8. Uzytkownik systemu w trakcie pracy w aplikacji moze zmieni¢ swoje hasto

9. Uzytkownik zobowiazuje si¢ do zachowania hasta w poufnosci, nawet po utracie przez
nie waznosci

10. Zabrania sie uzywania w serwisach internetowych takich samych lub podobnych haset
jak w systemie komputerowym firmy

11.Zabrania sie stosowania tego samego hasta jako zabezpieczenia w dostepie do
réznych systemow.

12. Zabrania sie definiowania haset, w ktérych jeden czton pozostaje niezmienny, a drugi
zmienia sie wedtug przewidywalnego wzorca (np. Anna0001, Anna0002, Anna0003
itd.). Nie powinno si¢ tez stosowac haset, w ktérych jeden z cztonéw stanowi imie,
nazwe lub numer miesigca lub inny mozliwy do odgadniecia klucz.

© ZABEZPIECZENIE DOKUMENTACJI PAPIEROWEJ Z DANYMI OSOBOWYMI

1. Upowazmena pracownicy s3 zobownqzanl do stosowania tzw. ,,Polltykl czystego
biurka”. Polega ona na zabezpieczaniu (zamykaniu) dokumentdw oraz noénikéw np. w
szafach, biurkach, pomieszczeniach przed kradzieza lub wgladem oséb
nieupowaznionych po godzinach pracy lub podczas ich nieobecnosci w trakcie godzin
pracy.

2. Upowaznieni pracownicy zobowigzani sg do niszczenia dokumentéw i wydrukéw w
niszczarkach lub utylizacji ich w specjalnych bezpiecznych pojemnikach z
przeznaczeniem do bezpiecznej utylizacji

3. Zabrania sie pozostawiania dokumentéw z danymi osobowymi poza zabezpieczonymi
pomieszczeniami, np. w korytarzach na kserokopiarkach, drukarkach, w
pomieszczeniach konferencyjnych

4. Zabrania sie¢ wyrzucania niezniszczonych dokumentéw na $mietnik lub porzucania ich
na zewnatrz, np., na terenach publicznych miejskich lub w lesie.

7  ZASADY WYNOSZENIA NOSNIKOW Z DANYMI POZA FIRME

1. Uzytkownicy nie moga wynosi¢ na zewnatrz organizacji wymiennych elektronicznych
nosnikow informacji z zapisanymi danymi osobowymi bez zgody Pracodawcy. Do

m
m
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takich nosnikéw zalicza sie: wymienne twarde dyski, pen-drive, ptyty CD, DVD,
pamieci typu Flash
2. Nosniki wynoszone poza organizacje, jesli wymaga tego sytuacja muszg by¢
zaszyfrowane, a pliki zabezpieczone hastem.
3. Nalezy zapewni¢ bezpieczne przewozenie dokumentacji papierowej w plecakach,
teczkach
4. Nalezy korzystac ze sprawdzonych firm kurierskich
5. W przypadku, gdy dokumenty przewozi pracownik, zobowigzany jest do
zabezpieczenia przewozonych dokumentéw przed zagubieniem i kradzieig
6. Dane osobowe wynoszone poza obszar dokumentacji na nosnikach elektronicznych
muszg by¢ zaszyfrowane i posiadac zezwolenie Administratora Danych Osobowych.
7. W sytuacji przekazywania danych osobowych poza obszar organizacji na nosnikach
elektronicznych mozna stosowac nastepujace zasady bezpieczenstwa:
a. adresat powinien zosta¢ powiadomiony o przesytce
b. dane przed wystaniem powinny zosta¢ zaszyfrowane, a hasto podane
adresatowi inng droga
c. stosowac bezpieczne koperty depozytowe
d. przesytke nalezy przesytac przez kuriera

8 ZASADY KORZYSTANIA Z INTERNETU

1. Uzytkownik zobowigzany jest do korzystania z internetu wytgcznie w celach
stuzbowych

2. Zabrania sig¢ zgrywania na dysk twardy komputera oraz uruchamia jakichkolwiek
programow nielegalnych oraz plikdw pobranych z niewiadomego zrédta. Pliki takie
powinny by¢ $ciggane tylko za kazdorazowa zgoda osoby upowaznionej do
administrowania infrastrukturg IT (np. ASI) i tylko w uzasadnionych przypadkach

3. Uzytkownik ponosi odpowiedzialnos¢ za szkody spowodowane przez oprogramowanie
instalowane z Internetu

4. Zabrania sie wchodzenia na strony, na ktérych prezentowane sg informacje o
charakterze przestepczym, hackerskim, pornograficznym, lub innym zakazanym przez
prawo (w wiekszosci strony tego typu posiadajg zainstalowane szkodliwe
oprogramowanie infekujgce w sposéb automatyczny system operacyjny komputera
szkodliwym oprogramowaniem)

5. Nie nalezy w opcjach przegladarki internetowej wiaczaé¢ opcji autouzupetniania
formularzy i zapamietywania haset

6. W przypadku korzystania z szyfrowanego potgczenia przez przegladarke, nalezy
zwraca¢ uwage na pojawienie sie odpowiedniej ikonki (ktédka) oraz adresu www
rozpoczynajgcego sie frazg "https:”. Dla pewnosci nalezy ,klikngé” na ikonke ktodki i
sprawdzi¢, czy wtascicielem certyfikatu jest wiarygodny wtasciciel

7. Nalezy zachowac szczegdlng ostroznos¢ w przypadku podejrzanego zadania lub
prosby zalogowania sie na strone (np. na strone banku, portalu spotecznosciowego, e-
sklepu, poczty mailowej) lub podania naszych loginéw i haset, PIN-0w, numerdow kart
ptatniczych przez Internet. Szczegdlnie tyczy sie to zadania podania takich informacji
przez rzekomy bank.

8. Zabrania sie samowolnego podtaczania do komputeréow modemow, telefondw
komérkowych i innych urzadzen dostepowych (np.: typu BlueConnect, iPlus,
OrangeGo). Zabronione jest tez tjczenie sie przy pomocy takich urzgdzen z
Internetem w chwili, gdy komputer uzytkownika podtgczony jest do sieci firmowej.

Strona 12



O ZASADY KORZYSTANIA Z POCZTY ELEKTRONICZNEJ

i

Przesytanie danych osobowych z uzyciem maila poza organizacje moze odbywaé sie
tylko przez osoby do tego upowainione i wytacznie za posrednictwem stuzbowych
skrzynek pocztowych;

W przypadku przesytania danych osobowych poza jednostke nalezy wysytaé pliki
zaszyfrowane/spakowane (np. programem 7 zip, winzipem, winrarem) i
zabezpieczone hastem, gdzie hasto powinno by¢ przestane do odbiorcy inng droga np.
telefonicznie lub SMS;

W przypadku zabezpieczenia plikéw hastem, obowigzuje minimum 8 znakéw: duze i
mate litery i cyfry lub znaki specjalne a hasto nalezy przesta¢ odrebnym kanatem lub
inng metoda, np. telefonicznie lub SMS-em;

Uzytkownicy powinni zwraca¢ szczegdlng uwage na poprawnosé adresu odbiorcy
dokumentu

Zaleca sig, aby uzytkownik podczas przesytania danych osobowych mailem zawart w
tresci prosbe o potwierdzenie otrzymania i zapoznania sie z informacjg przez adresata

zwykle ,wirusy”, ktére infekujg komputer oraz czesto pozostate komputery w sieci.
WYSOKIE RYZYKO BEZPOWROTNEJ UTRATY DANYCH

UWAGA WAZNE: Nie wolno ,klika¢” na hiperlinki w mailach, gdyz moga to byc
hiperlinki do stron z ,wirusami”. Uzytkownik ,klikajac” na taki hiperlink infekuje
komputer oraz inne komputery w sieci. WYSOKIE RYZYKO BEZPOWROTNEJ UTRATY
DANYCH

Nalezy zgtasza¢ Administratorowi systemow IT przypadki podejrzanych e-maili
Uzytkownicy nie powinni rozsyta¢ ,niezawodowych” e-maili w formie ,taricuszkéw
szczescia”,

. Podczas wysytania maili do wielu adresatéw jednoczesnie, nalezy uzy¢ metody

»Ukryte do wiadomosci — UDW”. Zabronione jest rozsytanie maili do wielu adresatow
z uzyciem opcji ,,Do wiadomosci”!

. Uzytkownicy powinni okresowo kasowac niepotrzebne maile
. Podczas realizacji zadan stuzbowych pracownik korzysta wytacznie z konta

pocztowego firmowego;

.Mail stuzbowy jest przeznaczony wytacznie do wykonywania obowigzkéw

stuzbowych;

. Zakazuje sie wysytania korespondencji stuzbowej na prywatne skrzynki pocztowe

pracownikow lub innych oséb;

. Uzytkownicy maja prawo korzystac z poczty mailowej dla celéw prywatnych wytgcznie

okazjonalnie i powinno by¢ to ograniczone do niezbednego minimum;

. Zabrania sie uzytkownikom poczty elektronicznej konfigurowania swoich stuzbowych

kont pocztowych do automatycznego przekierowania wiadomoéci na adres
zewnetrzny;

. Korzystanie z maila dla celéw prywatnych nie moze wptywaé na jakos¢ i ilos¢

Swiadczonej przez Uzytkownika pracy oraz na prawidfowe i rzetelne wykonywanie
przez niego obowigzkéw stuzbowych;

. Przy korzystaniu z maila, Uzytkownicy majg obowigzek przestrzegaé prawa wiasnosci

przemystowej i prawa autorskiego;

. Uzytkownicy nie majg prawa korzysta¢ z maila w celu rozpowszechniania tresci o

charakterze obrailiwym, niemoralnym lub niestosownym wobec powszechnie
obowigzujacych zasad postepowania;

D e e T s SR e e O, o R S e G LU S SR e A e S i S |
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20. Uzytkownik bez zgody Pracodawcy nie ma prawa wysytac wiadomosci zawierajacych
dane osobowe dotyczace Pracodawcy, jego pracownikéw, klientow, dostawcoéw lub
kontrahentéw za posrednictwem Internetu, a catkowicie niedopuszczalne jest
uzywanie do tego celu prywatnej elektronicznej skrzynki pocztowej

'_’LO OCHRONA ANTYWIRUSOWA

1. Uzytkowmcy zobomazanl sg s3 do skanowania p||kow wprowadzanych z zewnetrznych
noénikéw programem antywirusowym, jesli system antywirusowy taka funkcje
posiada

2. Zakazane jest wylaczanie systemu antywirusowego podczas pracy systemu
informatycznego przetwarzajgcego dane osobowe

3. W przypadku stwierdzenia zainfekowania systemu lub pojawienia sie komunikatow
,np.; Twéj system jest zainfekowany!, zainstaluj program antywirusowy”, uzytkownik
obowiazany jest poinformowaé niezwtocznie o tym fakcie Administratora systeméw
IT lub osobe upowazniona.

11 ZASADY KORZYSTANIA Z MONITORINGU

1. Jeéli organizacja posiada monitoring wizyjny, to nalezy przede wszystkim zwrdci¢
uwage na wiasciwa strone informacyjng dotyczaca, iz obiekt lub teren wokét
obiektu jest monitorowany, czyli w miejscu widocznym ogoélnodostepnym
powinny byé zainstalowane tablice informujace o zainstalowanych kamerach
monitoringu.

2. W kazdym wejéciu do budynku lub na teren organizacji powinna znaleic sig
klauzula zawierajaca niezbedne informacje o:

- podstawie prawnej oraz celu przetwarzania — art. 6 ust. 1 lit. f RODO oraz art.
222 Kodeksu Pracy i inne;

- Administratorze Ochrony Danych Osobowych i jego siedzibie;

- zakresie i sposobie udostepniania zgromadzonych danych;

- okresie przechowywania danych osobowych w postaci wizerunku;

- prawach o0s6b, ktérych dane osobowe zebrano podczas procesu rejestracji;

12 SKROCONA INSTRUKCJA POSTEPOWANIA W PRZYPADKU NARUSZENIA OCHRONY DANYCH
OSOBOWYCH

1. Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana jest do
powiadomienia Administratora Danych Osobowych w przypadku stwierdzenia lub
podejrzenia naruszenia ochrony danych osobowych

2. Do sytuacji wymagajacych powiadomienia, naleza:

Incydenty umysine

1 kradziez sprz¢tu Zgtoszenie do administratora i
do 10D

2 kradziez danych Zgtoszenie do administratora i
do 10D

#
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3 ujawnienie danych osobom nieupowaznionym Zgtoszenie do administratora i
do 10D

4 $wiadome zniszczenie danych Zgtoszenie do administratora i
do 10D

5 wlamanie do systemu informatycznego Zg’foszenle do adm;mstratora i
do 10D

6 wlamanie do pomieszczen ngoszeme do adm|n|stratora i
do 10D

7 wyciek informacji Zgtoszenie do administratora i
do IOD

8 smadome Zniszczenie danych Zgioszenle do ad mlmstratora i
do IOD

9 dzialanie = wirusdbw 1 innego szkodliwego ngoszenle do ad mlnistratora

oprogramowania
10 swiadome nieuprawnione modyfikacje danych Zgtoszenie do administratora i

zdarzema Iosawe wewnetrzne

| 1k awaria komputera

.2 a_wana serwera N )

3 awarla: a;/sku twardego _
4 _ _e@na oprogramowama .

5 awaria w wyniku pomy{kl mformatvkow

.6 | pomylkl uzytkownlkow -

_% utrata danych

g ‘zagubie_nie.c-ianych :

zdarzenia Iosowe zewnetrzne

1 pozar
E | ‘zalame wodgs B

3 | utrata zasilania
| 4 | utrata tacznosci :

5 | atak terrorystyc;l_y i

6 latak hacke_r;kl_ - .

do 10D

Zg’foszenle do admlnlstratora

Zg’foszenle do admmlstratora

Zg’foszenle do admmlstratora

Zgtoszenie do administratora
Zg’roszenie do administratora

Zgioszenle do admmlstratora

Zgtoszenie do administratora i
do lOD

Zg’foszeme do admmlstratora i
do IOD

ngoszeme do admmlstratora

Zgtoszenie do admlnlstratora

Zg{oszenie do administratora

Zg{oszenle do admlnlstratora

Zg’foszenle do admmlstratora

Zgtoszenie do administratora

4. Okolicznosci wskazujace na Wystqprighife incydeﬁﬁi m(-)“g-qcego skutkowaé naruszeniem

ochrony danych osobowych:

1 slady na drzwiach, oknach i szafach wskazujq na prob¢
w{amama

2 dokumentaqa Jest niszczona bez uzyc1a niszezarki

3 ﬁzyczna obecnos¢ w budynku lub pomleszczenlach osob

ngoszenle do admlnlstratora

Zgioszeme do admlmstratora

Zgioszenle do admlmstratora
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zachowujgcych sig podejrzanle

4 nie wylogowanie sie przed opuszczemem stanow1ska
pracy, pozostawienie danych w drukarce, na ksero, nie
zamknigcie  pomieszczenia z  komputerem, nie
wykonanie w okreslonym terminie kopii bezpieczenstwa,

prace na informacjach stuzbowych w celach prywatnych

5 stwierdzone nieprawidlowosci w zakresie zabezpieczenia
miejsc  przechowywania informacji (otwarte szafy,
biurka, regaly, urzadzenia archiwalne 1 inne) na
nosnikach tradycyjnych tj. na papierze (wydrukach),
kliszy, folii, zdjgciach, ptytach CD w formie
nlezabezpleczonej itp.

6 wynoszenie danych osobowych w WGI’SJI papierowej lub
elektromczne] na zewnqtrz ﬁrmy bez upowaznienia

7 udostgpmeme danych osobowych osobom
nieupowaznionym w formie papierowej, elektronicznej
lub ustnej

8 stw1erdzon0 plobg lub modyﬁkac;e; danych lub zmiane w
strukturze danych bez odpowiedniego upowaznienia
(autorvzaql)

10 krad21ez komputerdéw lub twardych dyskow z danym1
osobowymi

11 utrata kontroli nad kopig danych osobowych

12 maile zachecajace do ujawnienia identyfikatora i/lub

hasl:—%

nlestandardowe zachowanie komputerow

14 istnienie nieautoryzowanych kont dostepu do danvch lub
tzw. "bOCZHB_] furtkl”

15 hasla do systemow przechowywane sg W pobhzu
komputera

16 zmiana danych bez zgody osoby, ktorej dane dotycza

17 wyslanie danychr do fﬁéMasﬁéiwej osoby (np. poprzez
do IOD

niewlasciwie zaadresowanie poczty elektromcznej)

18 utrata nosmkow danych (telefon, laptop, przenosnych
nosmkow teczkl zaw1eraj qce dane w wersji paplerowej)

19 nieuprawnione udostqpmeme danych (np. elektromczme
— przekazywanie danych przez zdalny dostep np. VPN,
czesto przydzielane bezterminowo - ale tez np.
telefonicznie (rozméwca podaje si¢ za pracownika
policji czy urzedu, probujac wyciagnac informacje)

13 pojawienie sie¢  wirusa  komputerowego lub

do IOD

Zg’foszenle do admmlstratora i
do 10D

Zgioszeme do admlnlstratora i
do 10D

Zg’foszenie do administratora i
do 10D

Zg’roszeme do admmlstratora i
do 10D

Zgioszenie do administratora i
do 10D

Zg’foszenle do admmlstratora i

do IOD

Zg’foszenle do admmlstratora i

do IOD

Zg’foszeme do administratora i
do 10D

Zgtoszenie do administratora

Zgtoszenie do administratora

Zgtoszenie do administratora i
do IOD
ngoszeme do administratora i

Zgioszenle do admmlstratora i
do 10D
Zgtoszenie do administratora i

Zg’roszenle do admmlstratora i

do [OD

Zgioszenle do admlnlstratora i
do IOD
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20

21

Py

23

24

25

28

29

zainfekowany zto$liwym oprogramowaniem

nieostrozne usuniecie danych Zgtoszenie do administratora

danych osobowych

urzadzen 1 dokumentow

przed wyciekiem, kradzieza i utratg danych osobowych  do 10D
e

pomieszczen, szaf, biurek

‘nieodpowiednie usuwanie danych (np. administrator Zgtoszenie do administratora i

postanawia pozby¢ si¢ starych komputeréw. Przed do IOD
sprzedaza usuwa jedynie pliki na pulpicie iopréznia
kosz ze starych plikow. Nie usuwa jednak danych z

dysku komputera

trwala utrata dostep do danych osobowych w wyniku Zgtoszenie do administratora i
przerwy w dostawie pradu lub ataku do 10D

system informatyczny administratora zostal Zgtoszenie do administratora

wyniesienie przez — pomylke poza obszar chroniony Zgtoszenie do administratora i
teczki z niezabezpieczonymi danymi osobowymi, wsréd do 10D
ktérych znajduja sie rowniez szczegdlne kategorie

niewlasciwe zabezpieczenie fizyczne pomieszezen, Zgtoszenie do administratora

niewlasciwe zabezpieczenie sprzetu IT, oprogramowania Zgtoszenie do administratora i

nieprzestrzeganie zasad ochrony danych osobowych Zgtoszenie do administratora i
przez pracownikéw (np. niestosowanie zasady czystego do |IOD
biurka/ekranu, ochrony haset, niezamykanie

zdarzenia losowe zewnetrzne (pozar Zgtoszenie do administratora
obiektu/pomieszczenia, zalanie woda, utrata zasilania,
utrata lgcznosci)

otwarte drzwi do  pomieszczen, szaf, gdzie Zgloszenie do administratora i

przechowywane sg dane osobowe do 10D

13 OBOWIAZEK ZACHOWANIA POUFNOSCI | OCHRONY DANYCH OSOBOWYCH

1. Kazda z os6b dopuszczona do przetwarzania danych osobowych jest zobowigzana do:

a. przetwarzania danych osobowych wytgcznie w zakresie i celu przewidzianym w
powierzonych przez Pracodawce / Zleceniodawce zadaniach

b. zachowania w tajemnicy danych osobowych do ktérych ma dostep w zwigzku z
wykonywaniem zadan powierzonych przez Pracodawce / Zleceniodawce

c. niewykorzystywania danych osobowych w celach niezgodnych z zakresem i
celem powierzonych zadar przez Pracodawce / Zleceniodawce

d. zachowania w tajemnicy sposobéw zabezpieczenia danych osobowych

e. ochrony danych osobowych przed przypadkowym lub niezgodnym z prawem
zniszczeniem, utratg, modyfikacja danych osobowych, nieuprawnionym
ujawnieniem danych osobowych, nieuprawnionym dostepem do danych
osobowych oraz ich przetwarzaniem

2. Kazda osoba dopuszczona do przetwarzania zapoznaje sie z zasadami ochrony danych

osobowych lub odbywa szkolenie.
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3. Osoby zapoznane z trescig niniejszego Regulaminu ODO zobowigzane sg podpisac
Oswiadczenie o zrozumieniu obowigzujacych przepiséw i zachowaniu poufnosci
dotyczacych przetwarzania danych osobowych.

4. Zabrania sie przekazywania bezposrednio lub przez telefon danych osobowych
osobom nieupowaznionym lub osobom ktdrych tozsamosci nie mozna zweryfikowaé
lub osobom podszywajacym sie pod kogos$ innego

5. Zabrania sie przekazywania lub ujawniania danych osobom lub instytucjom, ktére nie
moga wykazac sie jasng podstawg prawng do dostepu do takich danych

6. Zabrania sie ujawniania na grupach dyskusyjnych, forach internetowych, blogach itp.
jakichkolwiek szczegétow dotyczacych funkcjonowania organizacji, w tym informacji
na temat sprzetu i oprogramowania, z jakiego korzysta firma, oraz informacji
kontaktowych innych, niz ogélnodostepne w materiatach zewnetrznych.

14 POSTEPOWANIE DYSCYPLINARNE

1. Przypadki nieuzasadnionego zaniechania obowigzkéw wynikajacych z niniejszego
dokumentu potraktowane beda jako ciezkie naruszenie obowigzkéw pracowniczych
lub naruszenie zasad wspotpracy

2. Postepowanie sprzeczne z powyzszymi zobowigzaniami, moze tez by¢ uznane przez
Pracodawce za naruszenie przepisow zawartych w ogdlnym Rozporzgdzeniu o
ochronie danych UE z dnia 27 kwietnia 2016 r. oraz Ustawy z dnia 10 maja 2018 r.

Konsekwencie nie przestrzegania zasad ochrony danych osobowych.

W przypadku, naruszenia ochrony danych osobowych, poprzez
niewtasciwe zabezpieczenie podczas przesytania pocztg elektroniczng,
umyslne przekazanie informacji osobom trzecim lub tez utrata lub
zagubienie, lub przetwarzanie niezgodne jest z okreslonymi celami w
organizacji, zastosowanie majg przepisy karne, a konkretniej art. 107
ustawy zdnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U.
z2018 r. poz. 1000), penalizujagcy bezprawne przetwarzanie danych
osobowych, zgodnie z ktérym: ,1. Kto przetwarza dane osobowe, choé
ich przetwarzanie nie jest dopuszczalne albo do ich przetwarzania nie jest
uprawniony, podlega grzywnie, karze ograniczenia wolnosci albo
pozbawienia wolnosci do lat dwdoch”. Natomiast jesli przetwarzanie
dotyczy tzw. danych ,wrazliwych” (w tym danych dot. zdrowia,
seksualnosci, danych genetycznych, ujawniajgcych pochodzenie rasowe
lub etniczne czy przekonania religijne) ustawodawca zaostrzyt kare
pozbawienia wolnosci do lat trzech (art. 107 ust. 2).

Dodatkowo nalezy pamieta¢ o podstawowej zasadzie, iz natozona kara
finansowa przez Urzad Ochrony Danych Osobowych na Administratora
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Danych Osobowych w przypadku winy pracownika zostaje przeniesiona
na drodze sgdowej na winnego.

W interesie kaidego pracownika i pracodawcy jest, aby Zadna ze
wskazanych wyzej form odpowiedzialnosci nigdy nie znalazta
zastosowania. To, co lezy po stronie pracownika to zapoznanie sie
z funkcjonujacymi w danej organizacji rozwigzaniami i procedurami dot.
ochrony danych osobowych, udziat w zapewnianych przez pracodawce
szkoleniach z tego obszaru oraz dochowanie nalezytej starannosci przy
wykonywaniu dziatan na danych osobowych podczas codziennych
obowigzkow stuzbowych.

Opracowat:

(Administrator Danych Osobowych)
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