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Procedura postepowania

w przypadku cyberprzemocy i stalkingu
W Zespole Szkolno-Przedszkolnym w Przemiarowie

Podstawa prawna:

Ustawa o systemie oswiaty z dn. 7. wrze$nia 1991 r. — art. 33 ust. 1,
(Dz. U. z 2004, nr 256, poz. 2572 z pézn. zm.)

Ustawa o postgpowaniu w sprawach nieletnich z dn. 26. pazdziernika 1982
r.(Dz. U. z 2002, nr 11, poz. 109).

Zarzadzenie nr 590/03 Komendanta Gléwnego Policji

z dn. 24. pazdziernika 2003 r. w sprawie metod i form wykonywania zadan
przez policjantow w zakresie przeciwdzialania demoralizacji i
przestgpczosci nieletnich.

Rozporzadzenie Ministra Edukacji Narodowej i Sportu z dnia 31 stycznia
2003 r. w sprawie szczegolowych form dzialalnosci wychowawczej i
zapobiegawczej wiréd dzieci i mlodziezy zagrozonych uzaleznieniem
(Dz. U. z 2003, nr 26, poz. 226)

Ustawa z dnia 26 pazdziernika 1982 r. o postepowaniu w sprawach
nieletnich. (Dz. U. z 2002, nr 11, poz. 109).

Rozporzadzenie Ministra Edukacji Narodowej z dn. 23. grudnia 2003 r.

w sprawie podstawy programowej wychowania przedszkolnego oraz
ksztalcenia ogolnego w poszezegdlnych typach szkol (Dz. U. z 2009, nr 4,
poz. 17).

Konwencja o Prawach Dziecka przyjeta przez Zgromadzenie Ogdlne
Narodéw Zjednoczonych dnia 20 listopada 1989 r. ratyfikowana przez
Prezydenta Polski

na mocy ustawy z dnia 21 wrze$nia 1990 r. o ratyfikacji Konwencji o
prawach dziecka, przyjgtej przez Zgromadzenie Ogélne Narodow
Zjednoczonych

dnia 20 listopada 1989 r.



Polskie prawo nie jest bezradne wobec pojawiajagcych sie¢ coraz czesciej zjawisk
cyberprzemocy. Przewiduje ono bowiem ochrone danych osobowych zamieszczanych w
Internecie, ochrong wizerunku, ochrong przed wlamywaniem si¢ do korespondencji mailowej.
Wszelkie formy grézb, zniewazania, nawet dokonywane za posrednictwem Internetu, sg
karalne. Prawo w sposéb szczegdlny chroni dzieci przed pornografia (zarébwno przed
prezentowaniem im pornografii, jak i przed utrwalaniem tresci pornograficznych z ich
udzialem). Zasady korzystania z nowoczesnych srodkow medialnych reguluje:

* Kodeks karny z 6 czerwca 1997 r. (Dz. U. 1997 nr 88, poz. 553 ze Zmian.),
* Kodeks Wykroczen (t. jedn.: Dz. U. 2007 nr 109 poz. 756),

e Ustawa o prawie autorskim i prawach pokrewnych z dn. 4 lutego 1994 r.,
(t. jedn.: Dz. U. 2006 nr 90 poz. 631),

» Ustawa o ochronie danych osobowych z dnia 29 sierpnia 1997 r.
(Dz. U. 2002 nr 101 poz. 926).

Do zjawisk zwigzanych z cyberprzemoc zalicza sie:

* Robienie zdje¢ innym osobom telefonem komérkowym bez zgody rodzicow/opiekunéw
prawnych,

» Wstawianie zdje¢ oséb zarejestrowanych na fotografii bez ich zgod, a szczegolnie
przy ich wyraznym sprzeciwie,

e Wilamania na poczte elektroniczna, strony internetowe, kradziez tresci zamieszczonych
na prywatnych stronach internetowych,

e Stalking (ngkanie przy pomocy Internetu, telefonéw komérkowych),

 Grozby i zniewazania wysylane za pomocg Internetu lub telefonéw komarkowych,

* Umieszczanie wulgarnych tresci w Internecie, publikacja ich w miejscach masowego
dostepu dzieci i mlodziezy,

e Bezprawne wykorzystywanie informaciji,

e Uwodzenie i treSci pornograficzne w Internecie.

W przypadku zaistnienia w szkole sytuacji zwigzanych z cyberprzemocy, wprowadza sig
nastepujace procedury postepowania:

1.~ Ujawnienie przypadku cyberprzemocy (zgloszenie przez uczniéw, rodzicéw,
swiadkow zdarzenia, nauczycieli). Stworzenie warunkéw do bezpiecznego zgloszenia
zdarzenia karalnego (zapewnienie anonimowosci osobie zglaszajacej, szczegolnie
dziecku).

2. O zdarzeniu informowany jest wychowawca klasy, w ktorej zaistniata sytuacja
cyberprzemocy.

3. Wychowawca przekazuje informacje¢ o zdarzeniu pedagogowi szkolnemu oraz
dyrektorowi szkoly.

4. Wychowawca wraz z pedagogiem ustalajg okolicznosci zdarzenia oraz $wiadkow.
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W uzasadnionych przypadkach w procedurg wlacza si¢ nauczyciela informatyki, ktory
pomaga zabezpieczy¢ dowody i/lub ustali¢ tozsamo$é sprawcy cyberprzemocy.

Wszystkie dowody zastosowanej cyberprzemocy zbiera wychowawca wraz z
pedagogiem.

Wychowawca podejmuje dziatania na rzecz natychmiastowego przerwania aktu
cyberprzemocy (np. zawiadomienie administratora serwisu w celu usuni¢cia materiatu,
zadanie natychmiastowego usunigcia wszystkich filméw o$mieszajacych z telefonu
sprawcy itp.).

Wychowawca przy pomocy pedagoga ustala, kto jest sprawca zdarzenia.

Gdy sprawcg jest uczen szkoty, pedagog prowadzi rozmowe pozwalajaca ustalié
przyczyny dokonania cyberprzemocy. W uzasadnionych wypadkach nalezy udzielié
sprawcy pomocy psychologiczno-pedagogicznej, celem uniknigcia na przysztosé
podobnych zachowarn.

Kontakt z rodzicami/opiekunami prawnymi sprawcy celem oméwienia zachowania
dziecka, zapoznania z materiatlem dowodowym oraz decyzja w sprawie dalszego
postepowania

1 podjetych srodkach dyscyplinarnych wobec ich dziecka.

W sytuacjach uzasadnionych pedagog powiadamia Policj¢ i/lub sad rodzinny o
dokonaniu cyberprzemocy.

Wobec sprawcy wyciaga si¢ konsekwencje zgodne ze Statutem Szkoly.

Uczen, ktory dokonat cyberprzemocy jest monitorowany przez pedagoga i
wychowawcg, celem zapobiegania aktom zemsty na osobach poszkodowanych.

Jesli sprawca jest nieznany, nalezy — o ile to mozliwe - dokonaé natychmiastowego
przerwania aktu cyberprzemocy od administratora serwisu oraz powiadomié Policje.

Wobec ofiary cyberprzemocy wychowawca podejmuje dziatania ochronne i
wspierajace. Zapewnia ucznia, ze dobrze zrobit zglaszajac zdarzenie. Radzi, jak
powinien postapic,

aby zapewni¢ sobie poczucie bezpieczenstwa i nie dopuscié¢ do eskalacji
przesladowania.

Sytuacja dziecka, ktére padto ofiara przemocy, musi by¢ monitorowana, aby nie
dopuscié

do dalszych dzialan przemocowych lub odwetowych ze strony sprawcy. Podobnie
nalezy postapi¢ w przypadku, gdy o zdarzeniu poinformowali $wiadkowie, a nie ofiara
cyberprzemocy.

Rodzice/opiekunowie prawni dziecka - ofiary winni by¢ natychmiast poinformowani o
sposobie rozwigzania sytuacji zwigzanej z cyberprzemocy.
Z zaistnialego zdarzenia nalezy sporzadzaé przez caly czas wyjasniania sprawy notatki

stuzbowe, w ktorej zawarte beda daty i micjsca rozméw, personalia 0s6b bioracych
udziat



w wyjasnianiu spraw, opisy przebiegu wydarzen oraz podpisy $swiadkéw zdarzenia i
wyjasniania Sprawy.
Podczas wyjasniania sprawy nie nalezy dopuszczaé do konfrontacji sprawcy z ofiara
celem zachowania poczucia bezpieczenstwa ofiary cyberprzemocy.
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